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Desregulagao da Saude
Digital e Governanca Global

A saude digital, impulsionada por avangos em inteligéncia artificial (IA), big
data e telemedicina, promete revolucionar o acesso e a eficiéncia dos

sistemas de saude.

No entanto, a falta de regulamentacao robusta e a influéncia de interesses
econdmicos tém gerado sérias preocupacoes éticas, violacoes de direitos

humanos e desigualdades no setor.

A industria de tecnologia e saude tem pressionado por regulamentacgoes
flexiveis para acelerar a comercializacao de produtos digitais, muitas
vezes sem evidéncias robustas de eficacia ou seguranca.
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Panorama Atual da Saude Digital

$1.5T 38%

Mercado Projetado Regulagéo Especifica
Valor estimado do mercado de saude digital até Apenas 38% dos paises tém leis especificas
2030 para saude digital

2%

Presséao por Volume

Médicos em plataformas relatam presséo para
aumentar atendimentos

A saude digital, impulsionada por tecnologias como IA, wearables e prontuarios eletrénicos, tem
crescido exponencialmente. No entanto, a falta de harmonizagao regulatéria permite que empresas
operem em "vacuos legais", como demonstrado pelo caso do aplicativo Ada Health, diagnosticador
sintomatico acusado de vender dados a seguradoras.

A OMS reconhece que a maioria dos paises ainda nao possui estrutura legal adequada para regular
tecnologias de saude digital, criando um cenario propicio para exploracao comercial e préticas

potencialmente prejudiciais aos usuarios. iq...l'- NETHIS
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Desafios

@ Falta de Regulamentacdao O Desigualdades no

(-
Acesso
A auséncia de normativas Populagdes vulneraveis
claras pode resultar em enfrentam barreiras no acesso
exploracdo comercial dos a inovag¢odes que poderiam
dados de saude ¢ melhorar sua qualidade de
desconsideracao dos direitos vida.

dos pacientes.

Privacidade Comprometida

O uso madequado de dados pessoais e a falta de transparéncia nos

algoritmos podem levar a discrimina¢gdes e preconceitos.

Especialistas tém alertado para os riscos associados a desregulagao no setor

de saude, destacando problemas como a captura corporativa, a desigualdade

no acesso ¢ a falta de governanga eficaz. Esses desafios exigem uma

abordagem colaborativa e centrada nos direitos humanos. .“ NETHIS
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Desafios da Governanga Global em Saude Digital

Harmonizagao Regulatéria

@ Criacao de padrdes globais

Prote¢ao de Dados

Fortalecimento de leis como GDPR

Transparéncia Algoritmica
afé

Auditoria de vieses em |IA

Evidéncia Cientifica

1)

Comprovacao de eficacia antes da comercializagao

A fragmentagao regulatéria permite que empresas operem em "jurisdicdées de menor resisténcia”, como em alguns paises africanos e asiaticos. A OMS
propde um Global Digital Health Certification Network , mas enfrenta resisténcia de corporagdes que preferem ambientes menos regulados.

E urgente a criacdo de frameworks éticos e regulatérios multilaterais para evitar que interesses comerciais prevalecam sobre o bem-estar pL""‘“""
garantindo que a saude digital beneficie a todos de forma equitativa. ‘ql"' NETHIS
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Fragilidade Regulatoria e Interesses EconOmicos

Pressao Comercial Medicalizagao Digital Falta de Avaliacao
Empresas como Google Health e A OMS alerta para a "medicalizacao Um estudo na Nature Digital

IBM Watson promoveram solugoes digital" sem supervisao adequada, Medicine mostrou que 70% dos
de IA com resultados questionaveis, comprometendo a seguranca dos aplicativos de saude ndo passam
mas com significativo lucro. pacientes. por avaliagOes clinicas rigorosas.

A coleta massiva de dados de saude sem consentimento informado viola principios de autonomia e privacidade. Casos como o

da Cambridge Analytica na area de saude mental expuseram o uso indevido de dados para manipulagédo comercial.

A OMS (2021) destaca que populagdes marginalizadas sao as mais afetadas pela exclusao digital e vazamento de dados,

ampliando desigualdades existentes nos sistemas de saude.
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Problemas Gerados pela Desregulacao

« IBM Watson Oncology apresentou cerca de 40% de erros
nas prescrigoes médicas recomendadas, levando a
diagndsticos incorretos e tratamentos madequados, o
que compromete a seguranca dos pacientes e destaca

falhas na valida¢do dessas tecnologias.

« Teladoc enfrentou problemas em 72% das consultas
rapidas realizadas na plataforma, incluindo erros no
diagndstico e msufici€ncia na avaliagao clinica,
questionando a eficacia e a qualidade do atendimento

virtual oferecido.

e DeepMind, em parceria com o NHS, foiacusado de uso
llegalde dados de pacientes, sem consentimento
adequado, levantando sérias preocupagdes sobre a
privacidade, ética e transparéncia na manipulagao de

informacgdes sensiveis em saude digital.

A Meta recebeu multas significativas devido ao uso
indevido de dados pessoais de usuarios, evidenciando
falhas graves na prote¢do da privacidade e no
cumprimento das regulamenta¢gdes internacionais de

seguranc¢a da informacgao.

BetterHelp sofreu vazamentos de dados em
aproximadamente 65% dos casos relatados, expondo
vulnerabilidades criticas que colocam em risco
informacgdes confidenciais de pacientes e prejudicam a

confian¢a na plataforma de terapia online.

Esses exemplos ressaltam a urgéncia de implementar
uma governanga rigorosa e efetiva para garantir a
protecado dos direitos humanos e a integridade dos
sistemas de saude digital, prevenindo abusos e falhas
que podem afetar diretamente a vida das pessoas.

i NETHIS
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Violagdes de Direitos Humanos na Saude Digital

Discrimmac¢do Algoritmica

O algoritmo Optum (EUA) priorizou pacientes
brancos em detrimento de negros por usar
custos histéricos como proxy para
necessidades de saude, conforme

documentado na revista Science em 2019.

Vazamento de Dados

O aplicativo BetterHelp foi multado em US$
7,8 milhdes por compartilhar dados
confidenciais de usudarios com o Facebook
para fins publicitarios, violando a privacidade

de pessoas em situagao vulneravel

Exclusdao Digital

Paises africanos t€ém apenas 15% de orgdos
fiscalizadores de 1A (OMS, 2023), resultando
em implementacao de tecnologias sem
supervisao adequada e ampliando

desigualdades no acesso a saude digital.

Estas violagdes documentadas demonstram como a falta de regulamentacdo adequada na saude digital pode perpetuar e amplificar desigualdades

existentes, comprometendo direitos fundamentais. A implementacdo de um marco regulatorio globalé essencial para garantir que as tecnologias

de IA em satde respeitem os direitos humanos e promovam a equidade.

% NETHIS
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Casos de Violagoes de DH e Fragilidades Regulatorias

IBM Watson for Oncology €9

Descontinuado apds estudos mostrarem que 40% das

prescricoes eram erradas
Telemedicina Commaoditizada

%

Plataformas priorizam consultas rapidas (média de 5 minutos),
reduzindo a qualidade do cuidado

BetterHelp

&

Multado em US$ 7,8 milhdes por compartilhar dados de usuarios

com o Facebook para publicidade .
Sl a2 Algoritmo Optum

Priorizou pacientes brancos em detrimento de negros por usar
custos histéricos como proxy para necessidades

Estes casos ilustram como a fragilidade regulatéria permite violagdes éticas e de direitos humanos no setor de saude digital. A discriminagao algoritmica,
a venda de dados sensiveis e a comercializacao de solugdes sem eficacia comprovada sao problemas recorrentes que afetam milhd es de usuarios.

Apenas 15% dos paises africanos tém orgéaos fiscalizadores de |A em saude, enquanto a Unido Europeia impde multas de até 4% do faturamm’m nlnhal
para violagbes de dados atraves do GDPR. -‘ NETHIS
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Governanca da JAem Saude

Politicas Equidade
Conjunto de diretrizes que regulam o : & Garantia de que a IA contribua
desenvolvimento e implementacao de positivamente para a saude publica,
tecnologias de IAno setor de saude. promovendo acesso igualitario.
Confianca Protecao
Promog¢ao da confianca publica nas Defesa dos individuos contra abusos ¢
tecnologias de saude através de 00 9, violagdes de privacidade no uso de
transparéncia e responsabilidade. tecnologias emergentes.

A governanca da JAem saude ¢ vital para garantir que essas tecnologias contribuam positivamente para a saude publica,
promovendo a equidade no acesso e respeitando os direitos dos pacientes. Sem uma estrutura robusta, o uso de IA pode
resultar em discrimimacgdes, violagcdes de privacidade e desinformacao.
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Marcos em Saude Digital e IA para Saude - OMS

Planejamento Estratégico

e 2012:Kit de ferramentas da

estratégia nacional

e 2020:Guia de mvestimento em

mplementagdo digital

« 202LEstratégia global2020-2025

« 2024:Kit de avaliacdo para [Aem

saude publica

Padronizacao &
Implementacao

e 2016:Monitoramento ¢ avahacao

de intervencoes

e 2018:Classificacao de

intervencoes v10

e 2019:DiretrizOMS baseada em

evidéncias

Governanca & Regulacao

e 202LDriretrizes SMART
(nteroperabilidade)

« 2021 FEtica e governanca da IA

e 2023:Consideracdes regulatorias

sobre IA

e 2024:GIDHe toolkit de prontidao
para IA

e 2024:0Orientagao sobre grandes

modelos multimodais

¢+ NETHIS
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Diretrizes da OMS

Diretrizes para o Uso da [Ana Saude (2021)

Orientagdes sobre implementagao segura e eficaz da IA,
enfatizando a centralidade do ser humano e a transparéncia

nos algoritmos.

Estratégia Globalde Saude Digital (2020)

Plano de ag¢do para integracao de solugdes digitais nos
sistemas de saude, destacando politicas que promovam a

saude publica.

|

oll0

Relatorio sobre Saude Digitale A (2022)

Analise do impacto da satde digital no sistema global,
propondo um framework para implementacdao de solugdes

digitais.

Guias de Praticas Eticas na Saude Digital (2023)

Discussao das implicagdes €ticas do uso de tecnologias
digitais, abordando consentimento informado, privacidade e

equidade.
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Framework da OMS para Saude Digital (2022)

Centralidade no Ser Humano

= Foco nas necessidades e direitos dos individuos

Equidade

Acesso igualitario aos beneficios da saude digital

Segurancga e Eficdcia

Sistemas seguros com evidéncias de eficacia

Engajamento das Partes Interessadas

E%0

Colaboracao entre diversos stakeholders

Governanc¢a ¢ Regulamentacao

&3

Estruturas que garantam supervisao adequada

-1

O Framework constante no Relatorio sobre Saude Digital e Inteligéncia Artificial (OMS, 2022) orienta a implementacdo responsavele eficaz de te

digitais no setor de saude. Dividido em véarias se¢des, aborda diferentes aspectos da governanca ¢ do uso de IA na saude. '.,. NETHIS
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Iniciativas Globais

"Pact for the Future" Global Digital Compact
Proposto durante a Cupula das Nacdes Unidas sobre Proposta langada pelas Nag¢oes Unidas para estabelecer
Sistemas Alimentares em 2021, busca unir governos, setor principios globais que orientem a governancga da
privado, sociedade civile academia para garantir que transformacdo digital, criando consenso internacional
inovacoes tecnologicas promovam o bem-estar humano e sobre como as tecnologias digitais devem ser geridas.
ambiental.

« Governancga global da tecnologia
* Promogdo da inclusdo digital « Acesso universal a tecnologia
» Transparéncia no uso de dados . Educacdo digital e capacitacéo

« Protecao dos direitos humanos

Ambas as iniciativas compartilham objetivos comuns e se complementam. Enquanto o "Pact for the Future" foca na
promocao do bem -estar por meio das tecnologias digitais, o Global Digital Compact busca estabelecer um consenso global
sobre como gerenciar essas tecnologias de forma ética e responsavel.

et NETHIS
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CONSLEHO DA EUROPA
Convencao-Quadro sobre Inteligéncia Artificial,

Direitos Humanos, Democracia e o Estado de
Direito (2024)

Abordagem Centrada no Ser Humano
A |A deve sempre priorizar a dignidade humana e garantir os direitos

fundamentais, colocando o bem-estar humano no centro de seu desenvolvimento.

Classificagao por Riscos
Sistemas de IA sao categorizados conforme seu risco, com maior rigor para

aplicacbes em setores criticos como justica e saude.

Transparéncia e Explicabilidade

Exige que os sistemas sejam transparentes, permitindo compreender suas
decisdes e os dados utilizados.

Nao Discrimmacao
Previne a perpetuacao de desigualdades por meio da proibicdo da
discriminacao alaoritmica.
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Aplicacoes Praticas e
Impacto da Convencao

Primeiro tratado internacional juridicamente vinculativo
Aberto a outros paises

Desenvolvimento Etico de IA
Responsabilidade ¢ Contestagcao

Mecanismos de responsabilizagao para desenvolvedores e operadores de
|A, permitindo que individuos contestem decisdes automatizadas.

Reforca a protecao de dados pessoais, garantindo privacidade
e legalidade no tratamento das informacoes.

Regulacdao de Sistemas de Alto Risco

Estabelece requisitos rigorosos para |IA em areas como justica

criminal, saude e infraestrutura critica.

Promove transparéncia nos algoritmos decisérios e combate a

discriminacao algoritmica para assegurar justica e equidade.
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Boas Praticas Internacionais

EstOonia

Reconhecida por sua abordagem
inovadora em saude digital, utiliza uma
plataforma integrada que permite o
compartilhamento seguro de dados de
saude entre profissionais e
instituicdes, com foco na
transparéncia € no consentimento do

paciente.

Reino Unido

O National Health Service (NHS) criou
diretrizes especificas para o uso de IA
na saude, incluindo requisitos
rigorosos para avaliagdo de segurancga
¢ eficacia antes da ado¢ao de novas
tecnologias, além de promover a
inclusdo de pacientes e profissionais

na avaliagdo.

Singapura

O governo lan¢ou a miciativa "Smart
Health Nation", que visa integrar
solugdes de saude digital para
melhorar a qualidade do atendimento,
enfatizando a prote¢do de dados e a
privacidade, além de garantir que as
tecnologias sejam acessiveis a todos

os cidadaos.

Alguns paises tém adotado boas praticas na governanga da intelig€ncia artificial em satde, servindo como modelos para a

implementacdo ¢tica e responsaveldessas tecnologias, priorizando a privacidade, seguran¢a e equidade no aces

' '-"’ NETHIS
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Propostas para uma Saude Digital Equitativa

Avaliagao Pré-Mercado

Exigir ensaios clinicos randomizados para apps de diagndstico

Transparéncia Algoritmica

Implementar auditorias obrigatérias para detectar e corrigir vieses em algoritmos de saude

Protecdao de Dados Reforgada

Fortalecer leis como o GDPR especificamente para dados de saude, com penalidades severas

Taxacao de Big Techs
=

Criar fundos para financiar saude publica digital através de taxacao inspirada no Digital Services Act

A saude digital precisa de governanca global rigorosa para evitar que interesses comerciais prevalegam sobre o bem -estar publico . E fundamental estabelecer
padrdes internacionais que garantam a segurancga, eficacia e equidade das tecnologias de saude.

Estas propostas visam criar um ecossistema de saude digital que priorize direitos humanos, transparéncia e evidéncias cientif icas, assegurando ¢''e ~e

beneficios da inovagao tecnologica sejam acessiveis a todos, independentemente de sua condigao socioecondémica ou localizacdo  geografica. ,.- ,._,.\ NETHIS
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### **4. Desafios da Governanca Global**

A fragmentacao regulatdria permite que empresas operem em
"jurisdicdes de menor resisténcia", como em alguns paises africanos e
asiaticos (Mazzucato & Li, 2021).

A OMS propoe um *Global Digital Health Certification Network*, mas
enfrenta resisténcia de corporacoes (WHO, 2022).

Made with GAMIMA
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