Papel das normas éticas e
outros instrumentos para a
incorporacao responsavel de
tecnologia digital em saude

UV i

W

’ ..-'- r ’ - - -
, Consultor Sénior IA&DS
DE ESTUDOS SOBRE

.
o
\‘v;!'

NUCLED
BIOETICA E DIPLOMACIA EM SAUDE



Diretrizes Eticas da Satde Digital

Conectividade como direito humano.

Protecao de dados pessoais vs. Interesse publico.
Uso e regulacao de tecnologias emergentes.
Participacao social e co-criagao.

Inovacao orientada por equidade e viabilidade.
Tecnologias digitais como determinantes de saude.

Governanc¢a guiada por democracia, equidade, solidariedade e
direitos humanos.



Obijetivos Eticos Especificos do Programa SUS Digital

Uso ético e critico de novas tecnologias.
. Solugoes digitais colaborativas e livres.

Reduc¢ao de iniquidades no acesso a solu¢des de saude
digital.

Fortalecimento da participacao social e protagonismo do
cidadao.

Desenvolvimento do ecossistema de saude digital.
. Ambiente de colaboracao para a gestao do SUS.



Componentes da Etica na Saude Digital no SUS

1.Principios do SUS: Acesso universal, igualitario, integral, de
qgualidade e com participacao social.

2.Marcos legais de protecao de dados: LGPD, privacidade,
seguranca cibernética, validade dos algoritmos, inclusao
digital e acessibilidade.

3.Principios bioéticos classicos: Beneficéncia, nao-
maleficéncia, autonomia e justica.



Um Guia Etico para incorporacio de solucdes de satde
digital no SUS

* Objetivo do Guia
» Detalhar e destacar os aspectos éticos no processo de transformacao digital
no SUS.

* Perguntas principais:
- Os Planos de Acao cumprem com os critérios éticos previstos nas diretrizes
do Programa SUS Digital?
. Existe um passo-a-passo para revisar os pontos criticos dos Planos de Acao e
verificar seu alinhamento aos principios éticos do SUS?



Pergunta-chave 1: Nosso Plano de Acao cumpre com oS
critérios éticos previstos nas diretrizes do Programa SUS Digital?

* Esta pergunta se desdobra em dez perguntas especificas:

1.
2.

Como proteger a privacidade dos usuarios?

Como proteger os dados dos usuarios €, a0 mesmo tempo, permitir seu uso
no processo assistencial e para vigilancia em saude?

Como assegurar transparéncia no proposito das acoes do Plano de Acao e
coletar os dados necessarios, mas nao de forma excessiva?

Como consultar e registrar o consentimento dos usuarios, quando
necessario?

Como permitir aos gestores e aos profissionais analisar e compreender
criticamente as solucodes digitais do Plano de A¢cao?



Pergunta-chave: Nosso Plano de Acdo cumpre com os critérios éticos
previstos nas diretrizes do Programa SUS Digital?

10.

Como assegurar um ecossistema confiavel, que permita a protecao dos dados
dentro dos aplicativos e fora deles (p.ex. na nuvem ou no fornecedor externo)?

Como garantir a gestao sustentavel dos processos do Plano de Acao, em casos
em gue esses processos sejam contratados a fornecedores privados e por
tempo limitado, evitando riscos de interrupcoes e conflitos por mudancas
tecnolodgicas?

Como prevenir que desenvolvedores e fornecedores do setor privado tenham
conflitos de interesse em relacaoa  sua atuacao juntoa gestao publica?

Como prevenir vies socioecondmico, racial, de género ou de outro tipo, que
S’.‘C.IUEI‘ populacdes do acesso aos servicos impactados pela transformacao
Igital.

Como certificar que os aplicativos de uso clinico (por exemplo, sistemas de
apoio a decisdo clinica ou algoritmos de diagnostico embarcados em aparelhos)
tenham seguranca e validade cientifica?



Pergunta-chave 2: Existe um passo-a-passo para revisar os pontos
criticos do Plano de Ac¢ao e verificar seu alinhamento aos principios

éticos do SUS?

Guia de Anilise e Acompanhamento Etico de Componentes do Planos de Acéio de Transformacio para a Satide Digita
(PA Saude Digital - PASD)

Resumo dos desafios éticos a serem analisados:

seguranga robustas para evitar 0 acesso
nao autorizado e o uso indevido dos

dados.

conforme a lei. Essas

informagdes devem estar

claramente explicadas nos

manuais de uso.

Critérios Descricio Comentarios operacionais Aspectos normativos
Deve-se garantir a prote¢do adequada E fundamental revisar aspectos
dos dados de satde dos usuarios, As regras de negocio do pertinentes da Le1 13.709/2018
respeitando a privacidade e a sistema ¢ 0 ambiente onde o em relagdo aos direitos dos
confidencialidade das informagdes software sera implementado titulares de dados pessoais € ao

Protecdo & pessoais. Isso envolve o devem assegurar a prote¢ao a tratamento de dados pessoais

1 o desenvolvimento de medidas de privacidade dos usuarios pelo poder publico para a
privacidade

protecao da saude.




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Guia de Anilise e Acompanhamento Etico de Componentes do Planos de A¢do de Transformacio para a Saiide Digita
(PA Saude Digital - PASD)

Os diferentes componentes do

Utilizar protocolos de PASD devem verificar:

verificagdo para os processos ) a integragao dos processos

Protecdo aos |0 Plano de Agéo de Transformagdo para | ;p.Juidos no PASD é essencial (p.ex. Telessaude) nas linhas de
dados dos a Satide Digital deve possibilitar  a para assegurar a inclusio nos cuidado e na Regulagio;

) usudriosno |interoperabilidade dos dados dos processos assistenciais, de b) a compatibilidade de qualquer
itinerario da  |usuarios, permitindo sua disponibilidade | . gilancia em satide e sistema de prontuério eletrnico
rede de e utilizacdo  ao longo dos processos interoperabilidade com os com os sistemas publicos de E-
SErvigos assistenciais e de vigilancia em saide. | sjstemas pablicos. SUS;

c) a interoperabilidade com a

Rede Nacional de Dados em

Saude.




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Guia de Anilise e Acompanhamento Etico de Componentes do Planos de A¢do de Transformacio para a Saiide Digita

(PA Saude Digital - PASD)

Explicitacdo

de proposito e
proporcionalid
ade dos dados

coletados

O desenho deve demostrar que os

dados coletados sdo proporcionais aos
objetivos  da tecnologia prevista e
sdo integralmente  necessarios €

benéficos parao usudrio. Nao é
aceitavel utilizar tecnologias digitais
para coletar dados supérfluos ou
utilizaveis para outros fins (por

exemplo, comerciais).

Os termos descritivos € de uso

ou manuais de cada aplicativo
devem explicar qual € o
propdsito do software e se

houver coleta de dados do

usuario. O desenvolvedor deve
verificar que os aplicativos sao
especificos para o fim proposto e
nao servem como instrumento
de coleta de dados nao

requeridos.

Auditar correspondéncia entre o
proposito  dos aplicativos € o

uso de dados pessoais




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Previsao de

consentimento

As solugdes digitais do PASD devem

reconhecer a conectividade e o acesso a

saude digital como um bem publico e

um direito humano, equilibrando
prote¢do de dados pessoais com o

interesse publico.

a

Os termos descritivos € de uso

devem explicar a finalidade da
eventual coleta de dados do
usudrio e solicitar seu
consentimento quando possivel e
necessario, prevendo a
possibilidade de exclusdo de
dados pessoais do sistema a

qualquer tempo € a

portabilidade das informacdes.

Introduzir clausulas nos

termos de referéncia e nas

contratagdes de solugdes que
permitam prever o

consentimento dos usuarios.

Revisar essas condigdes com 0s

conselhos locais de saude.




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Transparéncia
€
explicabilidad

C

Em caso de uso de algoritmos ou de
inteligéncia artificial generativa em
qualquer etapa das solug¢des
incluidas, devem ser adotadas regras
de transparéncia e explicabilidade,
tanto para gestores quanto para
especialistas auditores designados

pelos gestores

O software deve permitir a
explicabilidade, permitindo que a
gestdo publica conhega quais
dados sdo coletados e
possibilitando a realizagdo de

auditorias sempre que necessario.

Desenvolver o eixo de literacia
digital dos profissionais e

promover o conhecimento
critico dos sistemas  por meio

da educac¢do permanente.

Desenhar um sistema de

auditoria para os  sistemas

contratados.




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Confiabilidade
do
ecossistema e
protecdo de
dados dos

usuarios

O software deve adotar mecanismos
ou camadas de seguranca para
proteger as informagdes

coletadas e armazenadas em bancos

de dados.

Os desenvolvedores devem
implementar medidas técnicas,
como criptografia e protecao
contra acesso nao autorizado,
para evitar violacdes de
seguranga e garantir a
integridade dos dados. Além
disso, € essencial realizar
atualizagdes regulares

do software para corrigir
vulnerabilidades e mitigar riscos

de ataques cibernéticos.

Existe uma pessoa com
mandato e responsabilidade
formal de prote¢do de dados dos
usuarios|(chamado em inglés

Data Protection Officer)?

Verificar periodicamente as
resolugdes da Autoridade

Nacional de Protecao de Dados

em relagdo aos dados de saude




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Gerenciament
o€
sustentabilidad

e dos dados

Cada componente deve incluir
caso seja contratado externamente,
mecanismos para  prever 0
gerenciamento sustentavel ao final
dos periodos contratuais, bem como
paraa resolugdo de adendas e
modificagOes ao contrato mediante

solicitagdo da  gestao.

Os termos descritivos € de uso
devem explicar quem gerenciara
os bancos de dados com
informagdes dos usuarios, onde
serdo armazenados € quais
serdo os mecanismos de

seguranga ¢ transferéncia para a

gestdao publica ao término  do

contrato.

Em caso de contratagdo
externa, verificar se ha previsao
de sistemas de curadoria €
transferéncia dos dados ao final

do contrato.

Verificar também se existem

mecanismos de resolugao de

conflitos contratuais devido a

mudangas tecnologicas.




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Integridad e
conflito de

interesses

Devidoa possivel utilizacido de
dados sensiveis € aos conflitos entre
o interesse publico e os interesses de
fornecedores de solugdes (internos ou

contratados), qualquer possivel
conflito de interesse real ou potencial

deve ser declarado.

Os desenvolvedores devem
declarar conflitos de interesse
que possam comprometer a
integridade dos softwares ou
sua utilizagdo. E fundamental
garantir que as decisoes
relacionadas ao
desenvolvimento, a
comercializagao e ao uso dessas
inovagdes sejam orientadas pelo
interesse publico e pela melhoria

da saude dos individuos.

Verificar modelos existentes
de declaragao de conflitos de
interesse  existente em outros

orgaos de gestdo




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

Equidade,
justica e
participagdo

social

Evitar o agravamento de desigualdades
existentes na saude e garantir que os
softwares sejam acessiveis e adequados
para diferentes grupos populacionais,
independentemente de caracteristicas
como idade, género, etnia ou condigao
socioecondmica. Ou seja, evitar a
exclusdo ou marginalizagdo de certos
grupos e promover uma distribui¢o

equitativa dos recursos de saude.

Solicitar aos desenvolvedores dos
aplicativos do componente uma
explicitagdo sobre as
providéncias tomadas para
verificar a acessibilidade e a
auséncia de discriminag¢ao no uso

dos mesmos.

Em caso de aplicativos
utilizados  diretamente
pelos usuarios, promover a
participacdo de grupos de
usudrios no processo de co-
criacdo € na avaliagdo da

facilidade de uso dos aplicativos




Existe um passo-a-passo para revisar os pontos criticos do PASD e
verificar seu alinhamento aos principios éticos do SUS?

10

Validade
cientifica e

clinica

No caso de aplicativos que lidem com

dados clinicos e apoiem decisdes de

carater diagnostico ou terapéutico, deve-

se verificar a validade cientifica

, preferentemente por meio de avaliagdes

de 6rgdos regulatdrios.

Os desenvolvedores devem
assegurar que o software ou sistema
forneca informagdes precisas,
confidveis e baseadas em evidéncias
cientificas atualizadas. E importante
realizar estudos e avaliagdes
rigorosas para validar a eficacia e a
precisdo  das funcionalidades
oferecidas. E igualmente
indispensavel que o produto ou
processo identifique em qual
programa ou politica puiblica de
saude esta inserido, € como  sua
utilizagdo  apoia a ampliacdo de
acesso ¢ a melhoria da qualidade na

sua area de impacto.

Verificar juntoa  Agéncia

Nacional de Vigilancia Sanitaria
(Anvisa) e a Comissdo Nacional
de Incorporagdo de Tecnologias
no SUS (Conitec) a situagao de

softwares de uso clinico.




Obrigado!
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