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Seguranca da Saude (Health Security)

Constituicao da OMS, de 1946 (preambulo): salude de todos o0s povos -
entendida como um estado completo de bem-estar fisico, mental e social,
nao apenas a auséncia de doencas ou de enfermidade - "é essencial para
conseguir a paz e a seguranga’.

Nos EUA, verifica-se uma gradual aproximacao da seguranca nacional com
a saude desde os anos 1990.

» Assessor para Saude e Seguranca no Conselho de Seguranca
Nacional;

» Assistente Especial do Presidente para Biodefesa no Conselho de
Seguranca Interna;

» medico Kenneth W. Bernard: integracao “mais visionaria e menos
paroquial” entre a esfera da saude e da seguranca.
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»
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Seguranca da Saude (Health Security)

Em janeiro de 2000, por iniciativa dos EUA, ocorreu a primeira reuniao CSNU sobre um assunto
de saude, para discutir a disseminacao do HIV como ameaca a seguranca global.

»  Suazilandia - 30% dos homens adultos contaminados

Em 17/09/2014, a AGNU cria a primeira missdo da ONU na area de saude: a Missao das Nacoes
Unidas para Acéo e Urgéncia contra o Ebola (MINAUCE).

Em 18/09/2014, o CSNU aprova Resolugdo n° 2.177: virus Ebola na Africa como uma “ameacga a
paz e a segurancga internacional”.

A interface entre as agendas de saude e seguranca se amplia, contribuindo para o que Fidler
denomina “revolucéo politica” no campo da saude publica: a saude deixa de ser considerada um
tema de low politics e passa a esfera de high politics, antes restrita a assuntos militares e
econdmicos, ocupando progressivamente mais espaco nas agendas de politica externa e de
seguranca.

» Desafio de agendas "menos" multilaterais (Global Security Agenda)
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Na Conferéncia Global para Reducdo de Ameacas Biologicas (Global Conference on Biological Threat
Reduction) de 2015, organizada pela Organizacdo Mundial da Saide Animal (OIE) e Organizagdo Mundial
de Saude (OMS), houve recomendacéo para que os setores de saude (humana e animal) e seguranca publica,

em nivel nacional, comprometam-se a discutir areas de interesse mutuo, compartilhar recursos e assegurar

integradamente a reducédo de ameacas bioldgicas.



Saude Unica: abordagem estratégica

Das 1.461 doencas infecciosas que afetam humanos, 60% séo causadas por patdégenos com multiplos

hospedeiros caracterizados pelo seu movimento entre diferentes espécies.

Entre os grupos de eventos de saude notificados ao Ministério da Saude entre 2006 e 2008, mais de um
terco era de zoonoses (29,1%) ou epizootias (7,2%), demonstrando a importancia das doencgas animais na

vigilancia em saude humana no Brasil.

Nas Ultimas trés décadas, aproximadamente 75% das doencas infecciosas humanas emergentes sao

zoonoticas. E 80% dos agentes bioldgicos com maior risco de uso em bioterrorismo causam zoonoses.
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ConclusOes e Recomendacoes

» CONCLUSAO 3a: A abordagem da satde Unica (one
health approach) nas politicas publicas brasileiras atende
a0S N0sSsos interesses estrategicos, na medida em que
valoriza os componentes animal, vegetal e ambiental,
aléem do humano, num pais cujo meio-ambiente e
agropecuaria sao ativos sociais e econdmicos de grande
relevancia estrategica.
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Transecuritizacao da Inteligéncia de Estado

» A medida em que ha consolidacdo das instituicdes
democraticas, a comunidade de inteligéncia se
forma com a ampliacao do interesse da inteligéncia

por diversas areas estratégicas, além da seguranca
publica.

MISSAO

Antecipar fatos e situagdes que possam impactar a seguranga da

sociedade e do Estado brasileiros, de modo a assessorar o mais alto
nivel decisoério do Pais, bem como salvaguardar conhecimentos
sensiveis e aprimorar a Atividade de Inteligéncia de Estado




PNI e Enint

DECRETO N2 8.793, de 29 de Junho de 2016
DECRETO SN, 15 de Dezembro de 2017

6.7 Atividades ilegais envolvendo bens de uso dual e

tecnologias sensiveis: em especial nas areas QBRN
6.8 Armas de Destruicdo em Massa: Armas QBRN

6.11 Acbes Contrarias ao Estado Democréatico de Direito:

"afetam o bem-estar e a saude da populagao”

o 2P

CIBS

CURSO DE IDENTIFICACAO DE BENS SENSIVEIS

o ABIN ~



FIGURA 2: Transecuritizacao da Inteligéncia de Estado.

Doutrina organica nao
ideologica e produgao
laica-cientifica

Fonte: elaborado pelo autor.

Paradigma
da seguranga humana

TRANSECURITIZAGAO DA INTELIGENCIA DE ESTADO

Competéncia

transdisciplinar
(temas nao tradicionalmente
securitarios com igual relevancia
aos temas securitanos;
integracao entre areas de
seguranca e as demais)

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 12, dezembro 2017
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Risco das Ameacas QBRN

A sueca Global Challenges Foundation, cuja missao “¢ reduzir o risco de catastrofes em escala
global que podem ameacgar a humanidade” propds uma nova categoria de risco, ao analisar
aqueles com potencial de causar impacto infinito, isto €, impacto que resulte no fim da
civilizagdo humana ou da vida humana.

No relatorio 12 Riscos que Ameacam a Civilizacdo Humana, de 2015, guerra nuclear,

pandemia global e biologia sintética sdo trés riscos de eventos QBRN descritos como de
impacto potencial infinito.

Global
Challenges
I I | 12 Risks that threaten
human civilisation @
The case for a new risk category
A 7 Fonte: Global Challenges Foundation. 12 Risks that threaten
tﬂ | % human civilisation. Stockholm: Global Challenges Foundation;
2015.




Risco das Ameacas QBRN

» Pandemia natural e biologia sintética tambeém sdo citadas no relatério Riscos Globais
Catastroficos (Global Catastrophic Risks), publicado em 2016, como trés das ameacgas com
potencial de dizimar mais do que 10% de toda a populagéo da terra.

Global Catastrophic Risks
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Fonte: The Global Challenges Foundation. Global Catastrophic
Risks 2016. Stockholm: The Global Challenges Foundation; 2016.



Risco das Ameacas QBRN

No Relatdrio de Riscos Globais (The Global Risks Report) de 2017, entre os 20 riscos
analisados, 0 uso de ADM é considerado o maior em termos de impacto, superando eventos
climaticos extremos e crises hidricas. Nos ultimos trés anos, o uso de ADM estd entre os trés

maiores riscos globais em termos de impacto.

FORUM
)

The Global Risks
Report 2017
12th Edition

Fonte: World Economic Forum. The Global Risks Report 2017.
Geneva: World Economic Forum; 2017.



Impacto Potencial

A primeira pandemia da Grande Praga de Justiniano (causada pela Yersinia pestis — mesmo
agente bioldgico da Peste Negra européia, que matou dois tercos da populacdo deste continente), entre 541-
422 d.C., resultou na morte de 25-33 milhdes de pessoas, o equivalente a 13-17% da populacdo mundial na

época.




Impacto Potencial

No final do século XVIII, na Europa, 400.000 pessoas morriam anualmente por variola,
que matou entre 300 e 500 milhGes de pessoas no mundo, em toda a historia, até ser erradicada, em

1980. A titulo de comparacéo, estima-se em 150 milhdes as mortes por conflitos armados em todo o

mundo, nos ultimos cinco séculos.
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Impacto Potencial

» A pandemia mais mortal da histéria e o evento mais mortal do século XX foi a pandemia de
“gripe espanhola" ou “a grande influenza”, que vitimou, entre 1918 e 1920, entre 50 e 100
milhdes de pessoas. 8-10% dos adultos, em todo o mundo, morreu na pandemia.




Aspectos de Bioprotecao na Perspectiva da
Inteligéncia Estratégica: rsap

FEDERAL SELECT AGENT PROGRAM DA

WHAT'SNEW WITH REGULATING INSPECTING ENSURING SECURITY PROVIDING GUIDANCE
SELECT AGENTS? SELECT AGENTS SELECT AGENTS RISKASSESSMENT ONCOMPLIANCE
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Lista de Agentes e Toxinas Selecionados - Tier 1 (FSAP)

Agente ou Toxina

1. Bacillus cereus - variante anthracis

2. Neurotoxinas botulinica (botulismo)

3. Espécies de Clostridium produtores de

neurotoxina botulinica

4. Virus Ebola
Agentes e Toxinas Humanas (HHS) 5. Francisella tularensis (tularemia)

6. Virus Marburg

7. Virus da variola do macaco

8. Virus da variola major*

9. Virus da variola minor*

10. Yersinia pestis (peste)
Agentes e Toxinas Duplas (HHS e 1. Bacillus anthracis (carbunculo)
USDA) 2. Burkholderia mallei (mormo)

3. Burkholderia pseudomallei (melioidose)

Agentes e Toxinas Animais (USDA) 1. Virus da febre aftosa
2. Virus da peste bovina

Agentes e Toxinas Vegetais (USDA) .
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Principais agentes bioldgicos com potencial de uso
em bioterrorismo (CDC)

| Categoria | Agente
1. Bacillus anthracis (carbunculo)
2. Clostridium botulinum
(botulismo)
3. Yersinia pestis (peste)
4. Variola major
5. Variola minor
6. Francisella tularensis (tularemia)

7. Virus de febres hemorragicas
(filovirus como Ebola e Marburg; e
arenavirus como Lassa e Mapucho)

1. Brucella (brucelose)
2. Toxina Epsilon do Clostridium
perfringens
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NATIONAL CODE OF PRACTICE FOR
CHEMICALS OF SECURITY CONCERN



Categorizacao de Fontes Radioativas

IAEA Safety Standards

Categorization of
Radioactive Sources

\ Safety Guide Categoria AID Definigéo
< No. RS-G-1.9
1 =1000 Fonte Extremamente Perigosa
() 1aEA
2 10 -1000 Fonte Muito Perigosa
3 1-10 Fonte Perigosa
4 0,01 -1 Fonte Provavelmente N&o Perigosa
5 < 0,01 Fonte Nao Perigosa
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Transmilitarizacao da Defesa QBRN

»

»

»

»

Bowick (2010): apG6s os ataques biolégicos com Antraz nos EUA, o entendimento do termo
biodefesa "mudou significativamente... como 0 processo utilizado para proteger tanto populacdes
civis quanto militares”, afastando-se da associacdo tradicional com assuntos exclusivamente
militares.

Cardoso (2008): “a crescente dimensédo da probleméatica articulou a vigéncia cada vez mais
abrangente do termo biodefesa, que é empregado no contexto das politicas mais amplas e refere-
se as estratégias arquitetadas para a efetiva prevencao, deteccdo e mitigacdo das consequéncias
do uso de armas bioldgicas (...), abrangendo os campos da medicina veterinaria e da agricultura”.

Diretriz Presidencial para a Seguranca Interna (Homeland Security Presidencial Directive, HSPD-
10), de 2004, sob George W. Bush: dois ministérios ndo militares, o de Seguranca Interna
(Department of Homeland Security) e o de Estado (Department of State) se tornam expressamente
responsaveis por coordenar o preparo e resposta a eventos QBRN nacionais e internacionais,
respectivamente.

Longe de diminuir a importancia dos militares nas atribuicbes da defesa QBRN, a
transmilitarizacdo confere maior importancia a todos os atores estatais, inclusive as FFAA, na
medida em que valoriza as acdes de defesa QBRN como estratégicas - também porque ratificam-
nas como dependentes de uma resposta intersetorial/interagéncias.



Estratégia Nacional de Defesa

Decreto N2 6.703, de 18 de dezembro de 2008 e Mensagem 83/2012;
Lei da Nova Defesa (Lei Complementar 83/2012 - Art. 99, par. 39)

“todas as instancias do Estado deverdao contribuir para incremento do nivel de Seguranca
Nacional, com particular énfase sobre":

— medidas de defesa contra pandemias;
— medidas de defesa quimica, bacterioldgica e nuclear, a cargo da CC/PR, dos MD, MS, MIT, MME, MCTIC e do GSI/PR.

POLITICA

NACIONAL DE DEFESA

ESTRATEGIA

NACIONAL DE DEFESA

DEFESA
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Seqguranca Humana (Human Security)

» Em 2000, na Cuapula do Milénio da ONU, foi lancada a ideia de uma
Comissao Independente para a Seguranca Humana, por iniciativa do
governo do Japao apoiada pela ONU. A Comissao foi coordenada
pelo indiano ganhador do prémio Nobel de economia, Amartya Sen,
e Sadako Ogata, japonesa entdo Alta Comissaria das Nacdes Unidas
para os Refugiados.

» A Comissao publicou, em 2003, um relatéorio intitulado Seguranca
Humana Agora (Human Security Now, traducdo nossa) em que
defendem a mudanca do paradigma de uma seguranca nhacional
baseada no Estado-Nacéo para uma seguranca humana (human
security) baseada nas comunidades. Segundo o novo paradigma,
utiliza-se a nocado de soberania interdependente e compartilhada
para a protecéo de pessoas.



Seqguranca Humana (Human Security)

»

»

A nocao de "seguranca humana” amplia o conceito de "seguranca
nacional” para transcender a ideia de protecao do Estado e abranger
0 conceito de protecdo ao individuo, tanto dentro do Estado como
transitando entre as fronteiras estatais.

Esta agenda se fundamenta também no fato de que 95% dos
conflitos hodiernos né&o ocorrem entre os Estados, mas séo
fenOmenos intraestatais ou transestatais. Neste sentido, a protecéo
contra a violéncia politica (terrorismo, guerra civil, colapso do
Estado), vulnerabilidades econOmicas e doencas e desastres
naturais - todos fendOmenos que transcendem a ideia de Estado,
porque "nao respeitam" as fronteiras - precisa estar incluida no
conceito de seguranca humana.
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Uso inadequado de Disseminacao de
agente QBRN agente QBRN

Ameaca potencial Ameaca real Evento QBRN

I | |
I | |
I | |
I | 1
I | 1
v v v

Prevencao Primaria Prevencao Secundaria Prevencao Terciaria
a. diminuicao de a. deteccao precoce dos a. detecgao precoce
risco de uma atos preparatorios ou do evento
ameaca potencial se da iminéncia de um b. medidas para
tornar real acidente diminuir o dano

b. medidas para impedir
que a ameaca real se
torne evento

c. preparo da resposta



Ciclo de Gestao de Protecao Contra Eventos QBRN

il

Prevencgao Primaria Mﬁs‘m 7%‘ Prevengao Secundaria
: . Detecgio precoce de uma ameaca
Diminuic@o do risco de % =
uma ameaga potencial x nﬁopfe'veﬂcao de que ocoera um
j Ji{‘? Gestio de %‘o
Conhecimento
& °

j Risco Gestdo de Risco

Gerenclamento Evento

h \\\/

Prevencgao Terciaria

Diminuscao dos danos de um avento

Fonte: adaptado de Kaszeta (79) e CEPED/UFSC (204)
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Eventos QBRN na Perspectiva da
Inteligéncia Estratégica: Aum shirinkyo

- Fundada em 1980 (seita apocaliptica “verdade suprema”): maior
programa nao estatal de ADM

- Terrorrismo/extremismo religioso nao
jihadista

- Ganhou notoriedade em atague com Sarin no
metrd de Toquio (12 mortes e 3.794 casos
intoxicacodes)

- Ataques com VX, fosgénio e cianureto
(1993-1995)

- Ataque de Matsumoto (1994)




Eventos QBRN na Perspectiva da
Inteligéncia Estratégica: aum shirinkyo

- 27 jun. 1994 (alvo: juizes)
- Material: 30 litros de sarin (ndo detectado)

- 253 vitimas (58 hospitalizadas e 8 mortes)
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Eventos QBRN na Perspectiva da
Inteligéncia Estratégica: Aum shirinkyo

- Estrutura sofisticada (Monte Fuji): laboratério quimico e de
microbiologia bem equipados

- No auge: 40.000 membros no mundo e U$300mi-U$1 bi de recursos

- Testes de armas quimicas em fazenda na Australia (envolvimento de
outros paises)
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Eventos QBRN na Perspectiva da
Inteligéncia Estratégica: Aum shirinkyo

- Sete ataques biolégicos no Japéao (1990 e 1995)

- Falha de inteligéncia e seguranca.

- 4 atagues com antraz (cepa néao
patogénica): 2 com caminhdes de
aerossol (alvo: Palacio Imperial,
Congresso, aeroporto, Embaixada dos
EUA duas bases navais); 2 dispersores
no teto da sede em Toquio; e liguidos
espalhados em Toquio.

- 3 ataques com toxina botulinica:
producéo nao exitosa.



Eventos QBRN na Perspectiva da
Inteligéncia Estratégica: Aum shirinkyo

- Em funcao da extrema centralizacao, a prisao e condenacao do seu lider, Shoko Asahara, teria sido
suficiente para neutralizacao

- Todos os 10 envolvidos com o ataque de
1995 foram condenados a morte ou priséo
perpétua

- Shoko Asahara (Chizuo Matsumoto) e 12
seguidores: execucao por enforcamento
(Ultima apelacao foi em jan. 2018)

- Seita Aleph




ConclusOes e Recomendacoes

» CONCLUSAO 11b: Entre os eventos intencionais por agentes QBRN
selecionados, os de maior probabilidade de ocorréncia sao os quimicos, dada
a maior facilidade de sintese e uso; e os de maior impacto potencial, os
biologicos e nucleares.

» Grandes Eventos: equipamentos, simulacOes, nota técnica/planos de
contingéncias, integracgao.

» Desafios Pos-Grandes Eventos:
» Venues ilimitadas (ampliacao de atores)
» "mandato” ndo € o mesmo (necessidade de GLO)
» manutencao de equipamentos
» atualizacao dos planos de resposta e simulagbes/exercicios



ConclusOes e Recomendacoes

» CONCLUSAO 4: Os 6rgéos de seguranca - na sua tripla dimens&o de policia,
FFAA e inteligéncia - e 0s orgaos de saude - na sua quadrupla dimenséao de
sanidade humana, animal, vegetal e ambiental - ndo dialogam em nenhuma
instancia formal permanente para o planejamento, implementacéo e avaliacéo
de politicas publicas no Brasil.

» RECOMENDACAO 4a: A CREDEN, que ja é integrada pelo MMA e MS,
deveria contar com a participacao do MAPA.

» RECOMENDACAO 4b: O GTB/CREDEN poderia ser retomado para
articular politicas intersetoriais de seguranca da saude, inclusive a criacao
de um colegiado permanente supraministerial para a discussao de politicas
de seguranca da saude e defesa QBRN.



ConclusOes e Recomendacoes

» CONCLUSAO 16: A area nuclear brasileira possui sistema de preparo e
resposta adequado para fazer frente a uma emergéncia por eventos QBRN -
no caso, nuclear - no Brasil, porém o0 escopo da resposta € a FCN e a
CNAAA, o foco estd em eventos nao intencionais e ha vulnerabilidades na
prevencao, preparo e resposta a eventos radiologicos.

» RECOMENDACAO 16a: Os Centros de Comando e Controle (SCI) e os
PEE e PEC do SIPRON poderiam servir de modelo para a criacao de
sistemas de preparo e resposta para eventos quimicos e bioldgicos.

» RECOMENDACAO 16b: O sistema na éarea biologica deveria ser
coordenado operacionalmente pelo MS, quando o evento afetar a saude
humana, e pelo MAPA, quando afetar a sanidade animal e vegetal; e
dispor de uma coordenacao nacional, que pode ser exercida por Orgao
presidencial ou por oOrgdo especializado em emergéncias como a
SEDEC/MIN.



Seguranca da Saude (Health Security)

Seguranca da Saude

Saude Seguranca
Publica Nacional

Fonte: adaptado de Fidler



Muito obrigado!

danilo.coelho@abin.gov.br
(61) 3445-8756




